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요 약

개인정보보호법에서는 정보 주체의 권리보장을 위해 개인정보보호 정책문서인 개인정보 처리방침을 공개하도록

규정하고 있고 공정거래위원회에서는 개인정보 처리방침을 약관으로 보고 약관규제법에 따라 불공정약관심사를 하고

있다. 그러나, 정보 주체는 개인정보 처리방침이 복잡하고 이해하기 어려워 읽지 않는 경향이 있다. 개인정보 처리방

침의 내용을 간단하고 읽기 쉽게 한다면 온라인 거래에 참여할 확률이 증가하여 기업의 매출 증가에 기여하고, 사업

자와 정보주체간의 정보 비대칭성 문제 해결에 기여할 것이다. 본 연구에서는 복잡한 개인정보 처리방침을 딥러닝을

이용하여 분석하여 정보주체로 하여금 가독성 높은 단순화된 개인정보처리 방침을 구현하기 위한 모델을 제시한다.

모델을 제시하기 위해 국내 258개 기업의 개인정보 처리방침을 데이터셋으로 구축하고 딥러닝 기술을 활용하여 분

석하는 방안을 제안하였다.

ABSTRACT

The Privacy Act stipulates that the privacy policy document, which is a privacy statement, should be disclosed in order

to guarantee the rights of the information subjects, and the Fair Trade Commission considers the privacy policy as a

condition and conducts an unfair review of the terms and conditions under the Terms and Conditions Control Act. However,

the information subjects tend not to read personal information because it is complicated and difficult to understand. Simple

and legible information processing policies will increase the probability of participating in online transactions, contributing to

the increase in corporate sales and resolving the problem of information asymmetry between operators and information

entities. In this study, complex personal information processing policies are analyzed using deep learning, and models are

presented for acquiring simplified personal information processing policies that are highly readable by the information

subjects. To present the model, the personal information processing policies of 258 domestic companies were established as

data sets and analyzed using deep learning technology.

Keywords: Privacy Policy, Text Mining, Decision Tree Model, Privacy Protect, Subject Right

I. 서 론 *

ICT 기반으로 사회가 급격히 발전하면서 개인정

보를 이용한 서비스가 증가하고 개인정보 수집과 이
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용, 제공이 활발하게 이뤄지고 있다. 개인정보보호법

과 E.U GDPR(General Data Protection

Regulation)에서는 이러한 사회적 변화 환경에서

정보 주체의 권리보장과 자기 결정권 보호를 위해 개

인정보 처리과정의 명시적 동의 절차를 마련하고 있

고, 사용자는 동의 과정 이전에 서비스 제공자가 공

개한 개인정보 처리방침을 확인하고 있다. 그러나,
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Fig. 2. CBOW and Skip-gram model

Fig. 1. CNN model on top of word2vec

수많은 서비스를 이용하고 있는 현대인이 본인이 열

람, 동의한 개인정보 처리방침을 모두 인지하고 정보

주체의 권리를 행사하기 위한 활동을 하기 어렵다.

본 연구에서는 국내 주요 기업과 개인정보보호 관

리체계 인증기업들이 공개하고 있는 개인정보 처리방

침 수집하여 분석할 수 있도록 벡터화하여 학습하고,

학습된 모델을 이용하여 개인정보보호 정책을 분류하

고 체계화 할 수 있는 방안을 제시한다.

II. 관련 연구

본 장에서는 한글로 표현된 개인정보 처리방침에

관한 연구와 기계학습, 지도학습 알고리즘의 특징 분

석, 인공지능을 이용한 유사한 사례, 보안 정책을 딥

러닝을 이용하여 활용한 사례 등을 정리하였다.

2.1 자연어 처리와 임베딩(Embedding) 기법

문서에 포함된 단어의 빈도수나 TF-IDF 등을 이

용한 통계적인 방법 또는 SVM(Support Vector

Machine), Naive Bayesian과 같은 지도/비지도

학습을 이용하여 문서를 요약하는 방법을 사용하여

왔다. 자연어를 처리하여 요약하기 위해서는 임베딩

과정을 통해 단어나 문장을 수치화하고 벡터로 변환

하여야 한다. 단어를 벡터로 변환하는 대표적인 방법

으로는 Word2Vec, 문장을 벡터로 변환하는

Doc2Vec이 사용되고 있다.

Kim Yoon[1]은 단어를 벡터로 표현하는 벡터

(Vector)화하는 방법으로 Word2Vec과

CNN(Convolutional Neural Network)을 이용

한 문장 분류 모델을 Fig. 1과 같이 설명하였다.

Word2Vec 방법으로 CBOW(Continuous

Bag of Words)는 주변의 단어들을 통해서 중간에

있는 단어들을 예측하는 방법이고, Skip-Gram은

주어진 단어로 근처에 올 단어들을 예측하는 방법으

로 그 차이는 Fig. 2와 같이 설명될 수 있다.

허지욱[2]은 워드 임베딩을 이용하여 질의 기반

한국어 문서요약 기법으로 Word2vec과 FastText

를 이용하여 문서를 요약하였는데, 한글의 특성을 고

려하지 않는 Word2vec 보다는 FastText를 이용

한 n-gram의 문자 단위의 워드 임베딩이 더 우수

하다고 설명하였다. FastText는 2016년

facebook에서 제안한 단어 임베딩 방법론으로

Word2Vec의 Skip-gram 모델과 거의 유사하나

단어를 n-gram Bag-of words(nBoW)로 나타낸

다.

김도우, 구명완[3]은 Word2Vec에서 활용한

CNN모델은 입력으로 고정 길이를 요구하기 때문에

데이터셋 내에서 CNN의 입력 길이로 맞추기 위해

서 Padding을 추가해야 하므로 자원 사용량을 낭비

하고 훈련 시간이 증가하는 비효율이 발생한다고 설

명하였다.

따라서 본 연구에서는 Word2Vec과 유사하지만,

부분단어의 벡터들로 표현 가능하고 한글의 특성을

고려하여 워드임베딩이 우수한 FastText를 이용하

였다.

2.2 개인정보 처리방침

개인정보 처리방침을 정의하는 규정은 별도로 존

재하지 않으나 개인정보보호법과 정보통신망법에 의

거하여 정보 주체 및 정보통신 서비스 이용자에게 개

인정보 자기결정권을 보장하기 위해 개인정보처리자

또는 사업자가 공개하는 문서이다. 행정안전부에서는

“개인정보를 처리하는 자가, 자신의 개인정보 처리

방식이나 내부 정책 등에 관하여 만든 일종의 설명
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Fig. 3. Privacy Policy Structure

또는 진술”로 설명되고 있다[4].

이정운[5]은 미국 공정거래위원회(FTC)는 FTC

Act. 15 U.S.C. §45에 따라 개인정보 처리방침을

위반한 경우 행정제재를 하고 있으며, 한국은 개인정

보처리자가 개인정보 처리방침에 반하여 개인정보를

처리하고, 손해 발생시에는 민법 제750조에 의거하

여 손해배상을 청구할 수 있고, 허위의 고지가 이루

어졌다면 대법원 1993.8.13. 선고92다 52665 판례

를 참조하여 위법성이 인정된다고 하였다. 또한, 개

인정보 처리방침이 거짓 또는 기만 표시라고 주장하

는 경우 표시 광고의 공정화에 관한 법률 제10조 제

2항에 따라 무과실책임을 주장할 수 있다고 하였다.

정보보호 및 개인정보보호 관리체계 인증

(ISMS-P, Personal Information &

Information Security Management System)

대상 사업자는 인증기준(3.5.1.개인정보 처리방침

공개)에 따라 다음 주요 사항을 확인하여야 한다.

개인정보 처리방침을 정보 주체가 쉽게 확인

할 수 있도록 인터넷 홈페이지등에 지속적으로

현행화하여 공개하고 있는가?

개인정보 처리방침에는 법령에서 요구하는 내

용을 모두 포함하고 있는가?

또한, 개인정보보호법 제3조(개인정보 보호 원칙)

⑤항에서는 “개인정보처리자는 개인정보 처리방침 등

개인정보의 처리에 관한 사항을 공개하여야 하며, 열

람 청구권 등 정보 주체의 권리를 보장하여야 한다”

고 규정하고 있다. 동법 제30조(개인정보 처리방침

의 수립 및 공개) ①항에서는 “개인정보처리자는 다

음 각 호의 사항이 포함된 개인정보의 처리방침을 정

하여야 한다”고 규정하고 있고 구조는 Fig.3과 같다.

각호는 1.개인정보의 처리목적, 2.개인정보의 처리

및 보유 기간, 3.개인정보의 제3자 제공에 관한 사

항, 4.개인정보처리의 위탁에 관한 사항, 5.정보 주

체와 법정대리인의 권리·의무 및 그 행사방법에 관한

사항, 6.개인정보 보호책임자의 성명 또는 개인정보

보호 업무 및 관련 고충사항을 처리하는 부서의 명칭

과 전화번호 등 연락처, 7.개인정보를 자동으로 수집

하는 장치의 설치·운영 및 그 거부에 관한 사항, 8.

그밖에 대통령령으로 정한 1.처리하는 개인정보의

항목, 2.개인정보 파기에 관한 사항, 3.개인정보 안

전성 확보조치에 관한 사항으로 규정하고 있다.

김형건, 최석환 외 2인[6]은 인터넷 사이트에서

제공하는 회원가입 약관은 90%의 사용자가 내용이

어렵거나 읽기 번거롭다는 이유로 자세히 확인하지

않고 동의하고 있어 회원가입 약관의 개인정보 영향

도 분석을 통해 정보 주체가 전문적 지식이 없어도

시각화된 정보를 통해 자기결정권 보장에 이바지 할

수 있어야 한다고 하였다

장원창, 신일순[7]은 3,843명을 대상으로 개인정

보 처리방침 인지 여부를 설문조사 하였는데 그중

72.1%는 개인정보 처리방침 내용이 많아 읽어보기

어렵다고 응답하였고, 개인정보 처리방침을 간단하고

읽기 쉽게 만든다면 이용자가 온라인 거래에 참여할

확률이 6.05% 증가하는 것으로 분석하였다.

1997년부터 W3C 주도로 미국 IT 업계와 시민단

체가 참여하여 AT&T가 무료로 제공한 Privacy

Bird는 P3P(Platform for Privacy

Preferences) 표준에 의한 프로그램으로 인터넷 사

이트에 접속할 때마다 개인정보 처리방침을 자동으로

수집하여 해당 사이트가 프라이버시 보호수준을 알려

주었다. P3P는 xml 포맷으로 생성되어 표준화된

개인정보보호정책을 구현하고 2002년에 W3C에 의

해 국제표준으로 승인되었다.

P3P에 관한 연구결과는 많지 않은데 2008년

Lorrie Faith Cranor, Serge Egelman 등의 연

구결과에 따르면 P3P 표준을 채택하고 있는 사이트

는 10% 미만이나 표준을 채택한 사이트는 개인정보

처리방침(이 연구에서는 Privacy Policies라 표기
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하였다.)이 모호하지 않고 명확한 이해가 가능하였다

고 설명하였다[8].

이와 같이 개인정보 처리방침은 개인정보보호법과

개인정보보관리체계인증기준에 따라 지속적이고 최신

화하여 관리가 필요하고, 특히 정확도가 떨어질 경우

허위, 기망의 고지로 판단되어 손해배상 또는 무과실

책임주장 등의 문제로 야기될 수 있다. 해외에는 개

인정보 처리방침의 표준화를 통해 정보 주체의 가독

성과 인지성을 높이려는 일환으로 추진된 P3P는 채

택율이 저조하였다. 다만, P3P는 표준화된 개인정보

처리방침으로 사용자의 명확한 정책 이해에 도움이

되는 것을 알 수 있었다.

R Ramanath, F Liu[9]는 상기와 같이 정렬되

지 않거나 제각기 다른 개인정보정책을 해결하기 위

한 방안으로 1,010개의 개인정보 처리방침을 수집하

고 새로운 말뭉치를 수집한 후, 은닉 마코프 모델을

이용하여 정책을 분리하는 모델을 제안하였다.

2.3 인공지능을 이용한 컴플라이언스 분석

인공지능 기술이 다양한 산업에서 개발되면서 법

률 서비스 분야에 적용되기 시작하였는데 이 분야는

Lawtech으로 분류되어 기존의 법률정보 제공과 분

석이 자동화되는 시도가 이뤄지고 있다. 관련 연구로

는 딥러닝을 이용하여 계약서의 독소조항, 법률 위반

조항을 검출하기 위해 Ilias Chalkidis, Ion

Androutsopoulos는 계약서의 주요 법률 요소들을

추출하는 기법을 제안하였다. 이 연구에서는 3,500

개의 영문 계약서 데이터셋을 계약서 조항 11개로

구분하고, 각 조항을 Element Type으로 분류하였

다. 법률 요소 추출을 위해 개체명 인식에서 모두 가

장 높은 성능을 보이는 BilSTM을 기반으로 CRF

방식을 결합한 BilSTM-CRF을 사용하는 것이 효

과적이라고 설명하였다[10].

2.4 개인정보보호 정책 데이터셋

국내에서는 개인정보보호 정책의 데이터셋에 관한

자료는 찾을 수 없었고, 해외에서는 OPP-115 코퍼

스가 2016년도에 115개 온라인 사이트의 개인정보

보호 정책을 데이터화 하여 제공하고 있고,

APP-350 코퍼스는 2019년도에 350개의 안드로이

드 모바일앱의 개인정보보호 정책을 데이터화 하여

제공하고 있다[11][12]. 웹사이트의 개인정보보호정

책을 게시하고 있는 URL을 집합화한 자료로는

MAPS 데이터세트에서 441,626개의 개인정보보호

정책 URL을 구성하고 있다[13].

개인정보 처리방침을 인공지능 기술을 활용하여

분석하기 위해서 필요한 자연어 처리 기술분야에서는

EMNLP 2017에서 개인정보보호정책 중 옵트아웃

정책을 머신러닝과 자연어 처리 모델을 훈련하기 위

해 115개의 웹사이트 개인정보보호정책을 기반으로

(이 정책들은 상기에서 언급한 OPP-115와 같다.)

분류하고 문장화 하였다. 115개 웹사이트 개인정보

보호 정책을 단락 단위로 세그먼트화 하고, 세그먼트

는 정책의 문장 단위별로 세분화하고, 정책에서 포함

하고 있는 하이퍼링크는 사전으로 구분하였다[14].

III. 본 론

본 장에서는 기업들의 개인정보보호 정책인 개인

정보 처리방침을 수집하여 분석하는 과정을 설명한

다. 이를 위해 data collect 부분에서는 기업의 개

인정보 처리방침을 수집하여 파서를 통해 저장하고,

Mining 부분에서는 KonlPy 형태소 분석을 통해

불용어 처리를 통한 불필요 과정을 줄이고, 빈도를

기반으로 핵심단어를 추출한다. Machine

Learning 부분에서는 Fast2Text를 참고로 핵심

단어와 처리방침을 벡터화하여 개인정보 처리방침 기

반의 데이터셋을 구성하여 분석한다. 이 과정은

Fig.4와 같다.

Fig. 4. Process
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Fig. 5. Privacy Policy Dataset

Fig. 6. Privacy Policy Labeling

3.1 Data Collect

본 항에서는 국내 100대 주요기업과 158개 개인

정보보호관리체계 인증기업 개인정보 처리방침을 수

집하여 방침의 항목별 분류를 통해 3,279개의 개인

정보보호 처리방침을 데이터셋으로 구축하였다. 개인

정보 처리방침은 기업별로 HTML 구조와 형태가

모두 상이하였고 지침의 항목 이름도 기업별로 달랐

다. 개인정보 제3자 제공 및 위탁현황의 경우 일부

기업들은 현황정보를 별도의 URL LINK로 처리하

거나 첨부파일 형태로 분리하고 있었다. 개인정보 처

리방침은 주기적으로 검토하여 개정이 이루어 지고

있으므로 web crawler는 개정여부를 확인하여 이

전 방침에서 개정이 이루어 졌을 때 개정정보를 수집

하도록 하였다. 이와 같이 수집된 방침은 Fig.5와

같이 개인정보 처리방침의 14개 구성 항목으로 분류

하였다.

분류된 항목들은 방침의 필수적 기재사항 항목제

목에 따라 Fig.6과 같이 총 3,119개가 라벨링

(Labeling) 되었다.

또한, 향후 연구를 위해 개인정보 처리방침은 정

기적으로 검토되고 개정되기 때문에 web crawling

단계에서는 상기 대기업과 정보보호 관리체계 인증기

업을 포함하여 개인정보 처리방침 개정 때 수집하고,

그 외 기업들의 방침을 수집하기 위해 인터넷에 공개

된 기업의 한국어와 영어 개인정보 처리방침을 검색

엔진 API를 통해 일 1,000개가 수집하도록 하였다.

이 단계는 다음과 같이 진행하였다. 1) 수집된 데이

터에서 HTML, CSS 등의 코드를 제거하여 순수

텍스트(Text)로 정제한다. 2)정제된 텍스트(Text)

에서 빈칸, 공백행을 제거한다. 3)한글을 표현하기

위해 UTF-8로 저장한다. 4)텍스트(Text)를 글자

집합으로 저장한다. 5)글자 집합에 인덱스를 부여한

다.

3.2 Mining

개인정보처리방침의 문자를 인식하고 최소한의 의

미가 있는 데이터로 분리하기 위해 KoNLPy를 이

용하여 한글 데이터의 형태소 분석을 시행하였고 전

체 방침에서 사용된 형태소 출현 빈도는 Fig.7과 같

았고, 개인정보 처리방침 Dataset의 필수적 기재사

항 항목별로 형태소 분석과 출현 빈도를 산출하였다.

Fig. 7. Nouns Extracted from the Privacy Policy

분석된 결과 데이터에서는 유의미한 단어 토큰을

선별하고 큰 의미가 없는 단어 토큰을 제거하기 위해

불용어(stopwords)를 제거하였고 품사 태깅을 통

해 명사 단어만을 활용하였다. Fig.8는 명사 단어와

출현 빈도수를 나타내고 있는데 명사 외에 '후, 위,

내, 관, 그, 자, 함'과 같은 명사의 오탐글자는 제외

하였다.
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Fig. 8. Nouns Extracted from the Privacy Policy

3.3 임베딩

컴퓨터가 문자를 인식하고 분석하기 위해서는 최

근에 Word Embedding이 많이 사용 되는데 이는

‘벡터’를 통해서 단어의 관계를 추론하거나 의미적인

유사성으로 분류하는 것이 가능하기 때문이다. 학습

모듈은 방침의 내용들과 중심단어, 주변 단어들을 벡

터로 산출하고 조항간의 관계를 도출하는 학습을 진

행한다. 출력 모듈은 벡터의 유사도를 계산하여 조항

에 대응하는 연관단어를 출력한다. 생성된 모델에 입

력값을 넣어 학습시키고 학습이 완료되면 각 방침의

단어벡터의 코사인 유사도가 가장 높은 방침 정보를

제시할 수 있다. 훈련 데이터를 학습하기 위해

Fast2Text를 활용하여 개인정보 처리방침을 학습

시키기 위한 모델은 skip-gram 모델을 사용하여

단어 를 기준으로 조항  ..을 예측하는 모형

을 구축한다.

성능을 검증하기 위하여 형태소 분석을 통해 각

조항별로 핵심어를 추출하였으며 입력값과 산출된 개

인정보 처리방침 조항의 관련성을 비교하여 정밀도와

재현율로 평가하였다. 정밀도는 검색된 적합 조항

Label/(검색된 적합 조항 Label+검색된 부적합

Label) * 100으로 계산하였으며 계산식은 다음과

같다.

Pr   


(1)

재현율은 검색된 적합 조항 Label/(검색된 적합

조항 Label+검색되지 않은 부적합 Label) * 100

으로 계산하였으며 계산식은 다음과 같다.

   


(2)

본 연구 결과 평균 정밀도는 46.98%, 재현율은

63.86%로 개인정보 국외 이전에 대한 방침상 내용

과 핵심어가 부족한 경우 정밀도가 현저히 낮았으나

전반적으로 재현율은 유사한 수준이었다. 상세내용은

Table. 1과 같다.

Keyword Precision Recall

Purpose of processing

personal information of

KEPCO

45.3% 65.1%

Samsung Electronics

Personal Information

Collection Items

44.0% 63.2%

Purpose of processing

personal information at

Hyundai Department

Store

63.9% 62.3%

Korean Air Personal

Information Transfer
23.3% 44.6%

Application of power

exchange privacy policy
58.4% 64.3%

Average 46.98% 59.98%

Table 1. Precision recall rate result

IV. 결 론

개인정보 처리방침은 사업자 측면에서는 개인정보

보호법, 정보통신망법 요구사항을 이행하고 소비자

보호를 위한 투명한 개인정보 처리의무를 이행하는데

목적이 있다. 정보주체 또는 서비스 이용자 측면에서

는 거래 당사자로서 사업자의 지위 남용과 부당한 개

인정보처리와 정보주체 권리 침해요소를 식별할 수

있는 의미를 지닌다. 개인정보 처리방침은 개인정보

보호 정책에서 가장 소비자 노출이 높은 것으로 최신

성을 유지하면서 정보 주체의 알 권리가 보장될 수

있도록 명확화 되어야 한다. 개인정보 처리방침은 국

제표준으로 규격화 되었지만 전 세계적으로 표준 이

행율은 저조하여 모바일, 웹, IoT 등의 서비스 증가
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로 정보 주체의 피로도는 증가할 것이다. 본 연구에

서는 국내 주요기업과 개인 정보관리체계 인증기업들

의 개인정보 처리방침을 수집하여 분석하였다.

본 논문에서 제안한 모델을 활용하여 복잡하고 읽

기 어려운 개인정보 처리방침을 정보주체가 이해하기

쉽게 제공한다면 개인정보 처리방침의 작성 주체인

사업자는 명확하고 단순화된 개인정보 처리방침을 통

해 거래 매출 증가 기대가 가능하고, 정보주체와 사

업자간에 존재하는 정보 비대칭성(information

asymmetry)을 해결하는데 기여 할 것이다.

하지만 본 연구의 제한사항으로 처리방침을 주요

기업과 ISMS 인증기업으로 한정하여 다양한 데이터

셋을 구축하지 못했고, 자연어 처리와 학습모델의 영

향도와 성능에 대한 고려가 추가적으로 요구될 것으

로 판단된다. 향후 연구를 통해 미비점을 보강하고

충분한 국내/외 개인정보 처리방침 데이터셋을 구축

하고자 한다.

본 연구는 사람(전문가)에 의해 검토하여 개인정

보보호 관리체계 인증 심사를 통과한 개인정보 처리

방침을 한글 자연어 처리 성능이 입증된 임베딩 기법

과 임베딩을 통하여 개인정보 처리방침이 자동화된

요약과 분석이 가능한 것을 입증한 연구로써 국내 주

요 기업의 개인정보 처리방침 데이터셋을 구축하고

분석을 시도한 첫 사례라는 시사점이 있다.

향후 연구로는 본 논문에서 수집, 분석된 데이터

셋을 기반으로 개인정보 처리방침을 가시화 함으로써

가독성을 강화하고, 정보보호관리체계 인증을 통해

검증된 기업의 개인정보 처리방침 데이터를 기반으로

기업의 개인정보 처리방침 자동화 점검 도구를 제안

하고자 한다.
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